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INTRODUCCION - ¢Qué ACLS?

Una de las caracteristicas que se echan en falta en los sistemas Linux actuales,
especialmente en entornos corporativos, es la posibilidad de especificar los permisos de
acceso a los ficheros con mayor granularidad. Los sistemas Linux siguen el modelo de
permisos Unix tradicional segementando el tipo de acceso en tres categorias:

« El propietario del fichero (User)

« El grupo al que pertenece el fichero (Group)

« El resto de usuarios del sistema que no estan en ninguna de las dos categorias
anteriores (Other).

También conocido como modelo UGO (User, Group, Other).

Sin embargo, estas tres categorias se revelan insuficientes en una gran cantidad de
situaciones, donde deseariamos poder especificar permisos diferenciados para varios
usuarios o grupos determinados.

Aqui es donde entran en juego los permisos basados en Listas de Control de Acceso,
mas conocidos como ACLs. En este sistema de permisos los ficheros no tienen un juego
fijo de permisos (como en el modelo tradicional, que tiene tres permisos y sélo tres),
sino que los permisos del fichero son en realidad una lista de Entradas de Control de
Acceso (0 ACEs). Cada una de estas ACEs contiene un par (usuario/grupo, permiso)
que indica un tipo de acceso determinado para un usuario o grupo, y el conjunto de todas
ellas forman la ACL que marca el tipo de acceso permitido en un fichero.

Este sistema es el utilizado entre otros, por los sistemas de ficheros NTFS (de Windows
NT y sucesores), el sistema UFS de Solaris y el sistema HFS de HP-UX.

ACLSs en Linux

Hay un dato que se suele desconocer sin embargo y es que el sistema de ficheros ext2,
desde su disefio original, previé la inclusion de este tipo de sistemas de control de acceso
y estaban incluidos los enganches (hooks) necesarios para su implementacion posterior,
de forma 100% transparente y compatible hacia atras.

Pues bien, desde hace varios afios existen varios proyectos para incorporar los sistemas
basados en ACL en los diferentes sistemas de ficheros soportados por Linux, y
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especialmente en ext2 (por ser el tipo de sistema de ficheros mas extendido hasta el
momento en los sistemas Linux).

Uno de ellos es el proyecto RSBAC, cuyos objetivos son mucho mas ambiciosos
(realmente mucho mas, su objetivo es conseguir un sistema Linux con un nivel de
seguridad equivalente al nivel B1 del antiguo Libro Naranja -TCSEC-), pero que
incorpora también una implementacion 100% operativa de ACLSs para ext2.

Otro de ellos es el proyecto Linux Extended Attributes and Access Control Lists, que
originalmente tenia como objetivo incorporar el sistema de ACLs al sistema de ficheros
ext2 (y posteriormente ext3 cuando este aparecio). Posteriormente, al ser el sistema de
ACLs elegido por el equipo de Samba para su implementacion de ACLs sobre ext2 (para
poder ofertar recursos compartidos via SMB con ACLs al igual que los sistemas
Windows NT y posteriores) ha sido el candidato oficial de ACLs en ext2 para su
inclusion definitiva en el kernel. De hecho, desde la version 2.5.23 forma parte del kernel
estandar.

Para ello se ha hecho un esfuerzo de coordinacion y estandarizacion bastante grande con
los desarrolladores de otros sistemas de ficheros como XFS y JFS (principalmente,
aungue no solo con estos) que también soportaban ACLs desde su origen. La idea era
ofertar una capa abstracta comun en el VFS (Virtual File System) de forma que las
aplicaciones y el resto del sistema operativo trabajasen por igual, y con la misma API,
con cualquiera de los sistemas de ficheros que soportasen ACLs (ext2/ext3, XFS, JFS,
ReiserFS, etc.).

El resultado: ya estan disponibles los sistemas de ficheros con ACLs en el nucleo
estandar, en su version de desarrollo. Sin embargo, no es necesario esperar hasta la
estabilizacion del actual nucleo de desarrollo para disfrutar de las ventajas de las ACLSs.
Todos los sistemas de ficheros mencionados arriba estan disponibles bien como parte
del kernel estandar, bien como parches, para las versiones estables del nucleo. Y son
parches con calidad de produccion, con lo cual son perfectamente utilizables en entornos
cuya estabilidad sea una condicion indispensable.

En el caso del sistema de ficheros ext2/ext3, que son el objetivo del proyecto Linux
Extended Attributes and Access Control Lists, las ACLs son incluso transparentes para
aquellos nucleos que no lleven incorporados los parches necesarios, de forma que si
accidentalmente se arranca el sistema con un ndcleo sin soporte para ACLs no ocurre
absolutamente nada, salvo obviamente que no disponemos de las caracteristicas
avanzadas de las ACLs y so6lo tenemos a nuestra disposicion el modelo de permisos
tradicional.

A condicion de que tengamos un ejecutable de e2fsck que soporte ACLs, incluso si el
nucleo no lo soporta, podemos ejecutar e2fsck sobre el sistema de ficheros de forma
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segura. En caso de tener un e2fsck sin soporte de ACLs, el Gnico problema que
tendremos en este caso es la pérdida de las ACLs, pero nunca la pérdida de datos.

Las versiones de e2fsprogs (el paquete donde se incluyen las utilidades de ext2) a partir
de la version 1.28 ya incorporan soporte de serie para Atributos Extendidos (Extended
Attributes 0 EAS), que es la caracteristica del sistema de ficheros necesaria para poder
implementar las ACLs. En el sitio del propio proyecto se pueden encontrar parches para
algunas versiones anteriores de e2fsprogs, en caso de ser necesario.

Configuracion de acceso a ACL

Existen dos tipos de ACLs: acceso ACLs y ACLs predeterminado. Un acceso a ACLs es
la lista de control de acceso para un archivo o directorio especifico. Un ACLs
predeterminado so6lo puede ser asociado con un directorio, si un archivo dentro del
directorio no tiene un acceso ACL, utiliza las reglas del ACL predeterminado para el
directorio. Los ACLs predeterminado son opcionales.

Los ACLs se pueden configurar:
1. Por usuario
2. Por grupo
3. Atraves de la méascara de derechos efectivos
4. Para usuarios que no estén en el grupo de usuarios para el archivo
La utilidad setfacl configura ACLs para archivos y directorios. Utilice la opcion -m o

modifique el ACL de un archivo o directorio:

setfacl -m <rules> <files>

Las reglas (<rules>) deben ser especificadas en los formatos siguientes. Se pueden
especificar multiples reglas en el mismo comando si estas se encuentran separadas por
comas.

u:<uid>:<perms>

Configura el acceso ACL para un usuario. Se debe especificar el nombre del
usuario o su UID. El usuario puede ser cualquier usuario valido en el sistema.

g:<gid>:<perms>

Configura el acceso ACL para un grupo. Se debe especificar el nombre del grupo
o su GID. El grupo puede ser cualquier grupo valido en el sistema.

m: <perms>
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Configura la mascara de derechos efectivos. La mascara es la union de todos los
permisos del grupo propietario y todas las entradas del usuario y grupo.

0: <perms>

Configura el acceso ACL para otros usuarios que no esten en el grupo para el
archivo.

Se ignoran los espacios en blanco. Los permisos (<perms>) deben ser una combinacion
de caracteres r, w y x para lectura, escritura y ejecucion.

Si un archivo o directorio ya tiene una ACL y se usa el comando setfacl, se afiaden
las reglas adicionales al ACL existente o la regla existente es modificada.

Por ejemplo, para otorgar permisos de lectura y escritura para el usuario tfox:

setfacl -m u:tfox:rw /project/somefile

Para eliminar todos los permisos para un usuario, grupo u otros, utilice la opcién -x y no
especifique ningun permiso:

setfacl —-X <rules> <files>

Por ejemplo, para eliminar todos los permisos del usuario con UID 500:

setfacl -x u:500 /project/somefile

TALLER ACLs A REALIZAR

1. Habilitar el uso de listas de control de acceso en la particion actual de Linux.

Instalar paquete:
apt-get -y install acl
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Archive Editar “er Terminal Ayuda

root@srvldebian: /home/jrojas# apt-get -y install acl

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los sigulentes paguetes NUEVOS:
acl
0 actualizados, 1 se instalaréan, 0 para eliminar y 0O no actual
1zados.

Se neceslita descargar 0 B/61,7 kB de archives.

Se utilizaran 295 kB de espacio de disco adicional después de
esta operacidn.

Cambio de medio: Por favor, inserte el disco etiquetado como
«Deblan GMU/Linux 6.0.6 Squeeze - Official 1326 DVD Binary-1
0120929- 15:55»

en la unidad «/mediascdrom/» y pulse Intro

Seleccionando el paquete acl previamente no seleccionado.
(Leyendo la base de datos ... 129301 ficheros o directorios inst
lados actualmente.)

Desempaquetando acl (de .../asfaclsacl_2.2.49-4 1386.deb)
Procesando disparadores para man-db ...

Configurando acl (2.2.49-4)

root@srvldebian: fhome/jrojas#

Permitir su uso en la particion:
En el archivo /etc/fstab adicionamos el permiso acl a la particion donde se van a
usar los permisos, de la siguiente forma:

| | fstab

# /etc/fstab: static file system information.

#

# Use 'blkid' to print the universally unigque identifier for a

# device; this may be used with UUID= as a more robust way to name
devices

# that works even 1f disks are added and removed. See fstab(Ss).

#

# <file system= =mount point=  <type= =options=> =dump=
<pass=

proc /proc proc defaults o] o]
# / was on /dev/md0 during installation
UUID=2gbafbag- 97d9- 4af 8- acs54-d37097821131 / extd
acl,errors=remount-ro © 1

Jdev/scdo Jmedia/scdrom®  wdf,1s09660 user,noauto 0]

8]

Texto plano %  Ancho de |a tabulacién: 8 ¥  Ln 10, Col 71 NS

Para que este cambio se realice debemos reiniciar el sistema.
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2. Crear los grupos y usuarios, mediante comandos de Shell, tal como se
observaen lafigura 1.

TOjas e leleian =
Archive Editar \er JTerminal Ayuda

jrojas@srvidebian: ~f su root

Contrasena:

root@srvidebian: /home/jrojas# groupadd operarios
root@srvidebian: /home/jrojas# groupadd ingenieria

root@srvildebian: /home/jrojas# groupadd supervisores
root@srvidebian: /home/jrojas# useradd alberto
root@srvidebian: /home/jrojas# passwd alberto
Introduzca lLla nueva contrasefa de LUNIX:

Vuelva a escribir lLa nueva contrasefa de UNIX:
passwd: contrasefia actualizada correctamente
root@srvidebran: /home/jrojas# useradd oscar
root@srvidebian: /home/sjrojas# passwd oscar
Introduzca la nueva contrasefa de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefa actualizada correctamente
root@srvidebian: shome/jrojas# useradd hugo
root@srvidebian: /home/jrojas# passwd hugo
Introduzca la nueva contrasefa de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefa actualizada correctamente
root@srvidebian: /home/jrojas# useradd nestor
root@srvidebian: /home/jrojas# passwd nestor
Introduzca la nueva contrasefa de UNIX:

vuelva a escribir la nueva contrasefa de UNIX:
passwd: contrasefa actualizada correctamente
root@srvildebian: /home/jrojas# useradd victor
root@srvidebian: /home/jrojas# passwd victorf

msmvildebian: —

Archive Editar wer Terminal Ayuda

Introduzca la nueva contrasefia de UNIX:

Wuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
root@srvldebian: /home/jrojas# useradd lucia
root@srvldebian: /home/jrojas# passwd lucia
Introduzca la nueva contrasefia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
root@srvildebian: shomesjrojas# useradd carlos
root@srvldebian: /home/jrojas# passwd carlos
Introduzca la nueva contrasefia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefa actualizada correctamente
root@srvldebian: /home/jrojas# useradd mary
root@srvldebian: /home/jrojas# passwd mary
Introduzca la nueva contrasefia de UNIX:

Wuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
root@srvldebian: /home/jrojas# useradd john
root@srvldebian: shome/jrojas# passwd john
Introduzca la nueva contrasefia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefa actualizada correctamente -

3. Crear los archivos y directorios mostrados en lafigura 1, deshabilitando
siempre los permisos de lectura, escrituray ejecucion para otros usuarios.

PEDRO ALBERTO ARIAS QUINTERO



ADMINISTRACION DE REDES
MANEJO DE ACLs EMPRESARIALES

Inojas@smvildebian: —

Archive Editar Wer Terminal Ayuda

root@srvldebian: /# mkdir hmi_planta
root@srvldebian: /# mkdir plancs

root@srvldebian: /# cd planos

root@srvldebian: /planos# vi autoclave.dwg
root@srvldebian: /planos# vi caldera.dwg
root@srvldebian: /planos# vi destilacion.dwg
root@srvldebian: /planos# 1s

autoclave.dwg caldera.dwg destilacion.dwg
root@srvldebian: /planos# chmod o-rxw autoclave.dwg
root@srvldebian: /planos# chmod o-rxw caldera.dwg
root@srvldebian: /planos# chmod o-rxw destilacion.dwg
root@srvldebian: /planos# cd

root@srvldebian: /# chmod o-rxw planos
root@srvldebian: /# chmod o-rxw hmi_planta
root@srvldebian: /#

4. Crear las ACL’s necesarias para permitir el acceso a los archivos y
directorios, de la manera indicada en la figura 1, con los comandos
apropiados de la Shell de Linux.

setfacl -m g:operarios:rwx hmi_planta

inojas@debian ~

Archivo Editar “er Terminal Ayuda

root@debian: /# setfacl -m g:operarios:x hmi_planta ’:I

setfacl -m d:u:nestor:rx hmi_planta

inojas@debian: —

Archive Editar “er Terminal Syuda

root@debian: /# setfacl -m d:uinestor:rx hmi_planta
root@debian: /#

setfacl -m d:u:lucia:rxw hmi_planta

irojas@debian: —

Archive Editar Yer Terminal Syuda

root@debian: /# setfacl -m diu:zlucia:rxw hmi_planta
root@debian: /# l

setfacl -m d:u:victor:rxw /home/jrojas/planos
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irojas=debian: ~

Archive Editar Yer Terminal Ayuda

root@debian: /# setfacl -m d:u:victor:rxw Jshome/jrojas/splanos
root@debian: /# l

setfacl -m g:supervisores:rx /home/jrojas/planos

irojas@debiamn: ~

Archivo Editar YWer Terminal Ayuda

root@debian: /# setfacl -m g:supervisores:rx Shome/jrojas/planos
root@debian: /# l

setfacl -m u:albert:r /Thomel/jrojas/planos/autoclave.dwg

Irojas@delian: —

Archive  Editar wer Terminal Ayuda

root@debian: /# setfacl -m uralbart:r shomesirojas/planos/autoclave.
g
root@Edebian: /#

setfacl -m u:oscar:r /home/jrojas/planos/caldera.dwg

JrojaREielelsan: =

‘Archive  Editar  Ver  Jerminal  Ayuda

root@debian: /# setfacl -m uiesca:r shome/jrojas/plancs/caldera.dwg
root@debian: /#

setfacl -m u:lucia:r autoclave.dwg

jrajascadabian =

Archive Editar wer Terminal Ayuda

root@debian: fhome/jrojas/planos# setfacl -m u:lucia:r autoclave. dwg
root@debian: shome/sjrojas/planos# I
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Operarios Ingenieria

/—nestor
victor
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hmi_planta
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\& /&
| / 5-
|\ /®
) 7 planos

autoclave dwg

caldera dwg

destlacion dwg

Figura 1. Esquema de permisos de archivos y directorios mediante ACL's en Linux.

Efectuar un login, desde diferentes ventanas de Shell, con diferentes cuentas

de usuario, para probar la efectividad en la configuracién de las ACL’s.

]

| e ]

e ACL’s de autoclave.dwg: getfacl autoclave.dwg

SESION: Jrojas

Ayuda

Archive Editar Mer Terminal

root@debian: /home/jrojas/planos# getfacl autoclave.dwg
# file: autoclave.dwg

# owner: root

# group: root

user::rw

user:albert:r--

user:lucla:r--

group::ir--

mask::r--

other::---

root@debian: shome/jrojas/planos# I

e ACL’s de caldera.dwg: getfacl caldera.dwg
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SESION: Victor
Como este usuario no tiene permisos sobre este archivo por tal motivo no puede
visualizar las acl sobre el archivo caldera.dwg

-

=] victon@mdebian: fhomefjrojas/planos

Archive Editar Wer Terminal Ayuda

victor@debian: /home/jrojas/plancss getfacl caldera.dwg
getfacl: caldera.dwg: Permiso denegado
victor@debian: /home/jrojas/planoss

e ACL'’s de planos: getfacl planos

SESION: Carlos

[ carnlos@debian: fhomejjrojas

Archivo Editar “Wer Terminal Ayuda

carlos@debian: /home/jrojas$ getfacl planocs
# file: plancs

# owner: root

# group: root

User::rwx

group:ir-x
group:supervisores:r-x
mask::ir-x

other::---
default:user::rwx
default:user:victor:rwx
default:user:lucia:rw-
default:group::r-x
default:mask::rwx
default:other::---

carlos@debian: /home/jrojass I

e ACL’s de hmi_panta: getfacl hmi_planta

SESION: Hugo
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Archivo Editar Wer Terminal Ayuda

hug@debian: /$ getfacl hmi_planta
# file: hmi_planta

# owner: root

# group: root

user: :rwx

group:ir-x
group:operarios:--x
mask::r-x

other::---
default:user::rwx
default:user:nestor:r-x
default:user:lucia: rwx
default:group::r-x
default:mask::rwx
default:other::---

hug@debian: /%

e ACL’s de caldera.dwg: getfacl caldera.dwg

SESION: Mary

Archive Editar “er Terminal Ayuda

mary@debian: /home/jrojas$ cd planos
mary@debian: fhome/jrojas/planos$ getfacl caldera.dwg
# file: caldera.dwg

# owner: root

# group: root

USer::rw-

user:albert:r--

USer:osca:r--

group::r--

mask::r--

other::---

mary@debian: /home/jrojas/planoss I

6. Investigue, con sus compaferos de grupo, qué utilidad tienen los bits SetUID
y SetGID de un archivo y como se pueden cambiar estos valores en Linux.

Los bits SUID(SetUID), SGID(SetGID)

Los permisos de los archivos en Unix se corresponden con un nimero en octal que varia
entre 000 y 777; sin embargo, existen unos permisos especiales que hacen variar ese
namero entre 0000 y 7777; se trata de los bits de permanencia (1000), SGID (2000)

y SUID (4000).
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El bit SUID o SetUID se activa sobre un fichero afiadiéndole 4000 a la representacion
octal de los permisos del archivo y otorgdndole ademas permiso de ejecucion al
propietario del mismo; al hacer esto, en lugar de la x en la primera terna de los permisos,
aparecera una s o S sino hemos otorgado el permiso de ejecucion correspondiente.

El bit SUID activado sobre un fichero indica que todo aquél que ejecute el archivo va a
tener durante la ejecucion los mismos privilegios de quién lo cred.

Esto también es aplicable al bit SetGID pero, en este caso, a nivel de grupos del fichero
en lugar de propietario.

Los bits de SetUID y SetGID dan a Unix una gran flexibilidad, pero constituyen al mismo
tiempo la mayor fuente de ataques internos al sistema. Cualquier sistema Unix tiene un
cierto nimero de ejecutables setuidados y/o setgiados. Cada uno de ellos, como
acabamos de comentar, se ejecuta con los privilegios de quien lo cred --usualmente
el root-- lo que directamente implica que cualquier usuario tiene la capacidad en modo
privilegiado si es el administrador quien cred los ejecutables. Evidentemente, estas
tareas han de estar controladas de una forma exhaustiva, ya que si una de ellas se
comporta de forma anormal puede causar dafos irreparables al sistema.

Es por esto que conviene estar atentos a los nuevos ficheros de estas caracteristicas
gue se localicen en la maquina. Demasiadas aplicaciones de Unix se instalan por
defecto con ejecutables setuidados cuando realmente no es necesario por lo que a la
hora de instalar nuevo software o actualizar el existente hemos de acordarnos de
resetear el bit de los ficheros que no lo necesiten.

Este tipo de ficheros a pesar de presentar ciertos riesgos son estrictamente necesarios
en Unix. Un ejemplo clésico es el fichero binpasswd. Este fichero, entre otras, tiene la
funcién de modificar el fichero de claves (etcpasswd o etcshadow). Como no resulta una
solucion apropiada dar permisos para todos los usuarios al fichero de contrasefias, lo
que se hace es activar el bit SetUID.
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